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MOKINIU REGISTRO SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO
TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

l. Mokiniq registro saugaus elektronines informacijos tvarkymo taisykles (toliau - Tvarkymo
taisykles) nustato Mokiniq registro (toliau - Registras) tvarkytojq veiksmus, uZtikrinandius saugq
Registro kompiuterines, programines irangos funkcionavim4, Registro duomenq tvarkym4 ir teikimq.

2. Tvarkymo taisykles parengtos, ,udoruulart'i, Bendrqjq elektronines informacijos saugos
reikalavimq apraSu, patvirtintu Lietuvos Respublikos Vyriausybes 2013 m. liepos 24 d. nutarimu Nr.
7l6,,Del Bendrqjq elektronines informacijos saugos reikalavimq apra5o, Saugos dokumentq turinio
gairiq apra5o ir Elektronines informacijos, sudarandios valstybes informacinius i5teklius, svarbos

ivertinimo ir valstybes informaciniq sistemq, registrq ir kitq informaciniq sistemq klasifikavimo gairiq
apraSo patvirtinimo", Techniniais valstybes registrq (kadastrq), Zinybiniq registrq, valstybes
informaciniq sistemq ir kitq informaciniq sistemq elektronines informacijos saugos reikalavimais,
patvirtintais Lietuvos Respublikos vidaus reikalq ministro 2013 m. spalio 4 d. isakymu Nr. lV-832
,,Del Techniniq valstybes registrq (kadastrq), Zinybiniq registrq, valstybes informaciniq sistemq ir kitq
informaciniq sistemq elektronines informacijos saugos reikalavimq patvirtinimo", Bendrqjq
reikalavimq organizacinems ir techninems asmens duomenq saugumo priemonems reikalavimais,
patvirtintais Valstybines duomenq apsaugos inspekcijos direktoriaus 2008 m. lapkridio 12 d. lsakymu
Nr. lT-71(1.12) ,,Del Bendrqjq reikalavimq organizacinems ir techninems asmens duomenq saugumo
priemonems patvirtinimo'., Mokiniq registro nuostatais, patvirtintais Lietuvos Respublikos Svietimo
ir mokslo ministro 2016 m. geguZes 5 d. isakymu Nr. V-405 ,,Del Mokiniq registro reorganizavimo ir
Mokiniq registro nuostatq patvirtinimo" (toliau - Mokiniq registro nuostatai), Mokiniq registro
duomenq saugos nuostatais, patvirtintais Lietuvos Respublikos Svietimo ir mokslo ministro 2008 m.
gruodZio 8 d. lsakymu Nr. ISAK-3369,,De| Mokiniq registro duomenq saugos nuostatll patvirtinimo"
(toliau - Mokiniq registro duomenq saugos nuostatai).

3. Tvarkymo taisyklese vartojamos s4vokos atitinka Bendrqjq elektronines informacijos saugos
reikalavimq apraSe, patvirtintame Lietuvos Respublikos Vyriausybes 2013 m. liepos 24 d. nutarimu
Nr.7l6,,Del Bendrqjq elektronines informacijos saugos reikalavimq apra5o, Saugos dokumentq
turinio gairiq apra5o ir Elektronines informacijos, sudarandios valstybes informacinius i5teklius,
svarbos ivertinimo ir valstybes informaciniq sistemq, registrq ir kitq informaciniq sistemq
klasifikavimo gairiq apra5o patvirtinimo", Mokiniq registro nuostatuose, Mokiniq registro duomenq
saugos nuostatuose, kituose duomenq saugq tvarkym4 reglamentuojandiuose teises aktuose apibreZtas
sqvokas.



4. Registro informacija prieinama tik registruotiems naudotojams pagal jiems priskirtas teises.
Registro informacijq gali tvarkyti direktoriaus paskirti fiziniai asmenys, tik susipaZinE su savo
parei gyb iq apra5ymuose nurodytom i s fun kcij om i s, sk i rtom i s savo ve i ksmams atl i kti.

5. UZ Registro duomenq saugq tvarkymq atsakingi Registro tvarkytojai.

6. UL Tvarkymo taisykliq igyvendinimo organizavimq ir kontrolg atsakingas direktoriaus
pavaduotojas ugdymui.

7. Tvarkymo taisykles taikomos Registro tvarkytojams, visiems Registro naudotojams.

8. Registre tvarkomos elektronines informacijos (os grupiq) s4ra5as pateikiamas Mokiniq registro
nuostatq 16 punkte.

9. Registro tvarkoma informacija yra skirstoma i Sias grupes:

9. l. Registro administratoriaus tvarkoma informacija;

9.2. Registro tvarkytojq tvarkoma informacifi.

10. Registro administratorius atsakingas uZ Sios informacijos tvarkymq:

l0.l . klasifikatoriai;

I 0.2. naudotojq duomenys;

I 0.3. naudotojq vaidmenys;

I 0.4. naudotoj q teises;

10.5. Registro internetines svetaines titulinio puslapionwww-Jtg,.sm-m.l-t turinys skiltyje
Registrai, Mokiniq registras (naujienos, daLnai uZduodami klausimai, dokumentai ir kt.).

ll. Registro tvarkytojai atsakingi uZ Mokiniq registro nuostatq l6 punkte apraSytos informacijos ir
duomenq tvarkym4.

II SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

12. Registro duomenys nuolat apsaugomi techninemis, organizacinemis, programinemis priemonemis
nuo duomenq praradimo, iSkraipymo ar duomenq sunaikinimo.

13. Registro kompiuterines irangos saugos uZtikrinimo priemones:

13.1. visus irangos pakeitimus turi atlikti Registro tvarkytojo vadovo paskirti fiziniai asmenys;

13.2. irangos prieZiDra vykdoma pagal gamintojo rekomendacijas;

I 3.3. kompiuterines irangos gedimai registruojami Zurnale;



13.4. pagrindine registro kompiuterine iranga ir duomenq perdavimo tinklo elementai turi tureti

itampos filtr4 ir rezervini maitinimo Saltinj, uZtikrinanti ne trumpesni kaip 30 minudiq 5ios

irangos veikim4 nuo elektros energijos dingimo;

13.5. svarbiausia kompiuterine iranga, duomenq perdavimo tinklo elementai ir ry5io linijos turi
b0ti dubliuoti;

13.6. kompiuterines irangos b[kle nuolat stebima;

13.7. negalima kompiuterines irangos naudoti kitiems, nei Registro tvarkymo darbams.

14. Registro sistemines ir taikomosios programines irangos saugos uZtikrinimo priemones yra:

14.1. naudojama tik legali, iteisinta ir darbo funkcijoms atlikti reikalinga Registro programine

iranga;

14.2. teisg dirbti su Registro tarnybines stoties administravimo programine iranga turintis
Registro sisteminis administratorius arba ji pbvaduojantis asmuo;

14.3. slaptaLodLiai, suteikiantys teisq dirbti su Registro tarnybines stoties administravimo
programine iranga, Zinomi tik Registro administratoriui;

14.4. Registro programinis kodas apsaugotas nuo neteisetos prieigos prie jo. Programiniam
kodui apsaugoti taikomos tos padios saugos priemones, kaip ir Registro duomenims.
Naudojama specializuota kovos su virusais programine priemone atnaujinama ne rediau kaip
kartq per savaitg; 14.5. taikomos programines priemonds, skirtos Registro naudotojq tapatybei
ir veiksmams su Registro duomenimis nustatyti. Vykdoma Registro naudotojq ketinimq ir
veiksmq su Registro duomenimis apskaita. Registro naudotojai duomenis pasiekia internetu per

14.5. Registro programine iranga apsaugota nuo pagrindiniq per tinklq vykdomq atakq.

15. Duomenq perdavimo tinklais saugumo uZtikrinimo priemones:

15.1. Registro duomenq perdavimo tinklas nuo grdsmiq i5 interneto atskirtas uZkardq;

15.2. i5 nutolusiq darbo vietq prie Registro jungiamasi per IP VPN (virtualus privatus tinklas);

15.3. naudojami tik saugDs ir patikimi Registro duomenq perdavimo tinklais protokolai;

15.4. kontroliuojamas i5orinis prisijungimas prie vidinio Registro duomenq perdavimo tinklo.

16. Saugos uZtikrinimo bendrosioms Registro patalpoms priemones:

16.1. Registro tvarkymui skirta iranga privalo bUti laikoma lT kabinete tam skirtoje patalpoje;

16.2. Patalpa privalo bDti uZrakinama, jei su ja Registro administratorius nedirba;



16.3. veikianti patekimo i patalpas kontroles sistema;

I 6.4. irengta signal izaciia;

16.5. gaisro gesinimo priemones nuolat tikrinamos;

17. Registro saugos uZtikrinimo priemones patalpoms, kuriose yra Registro tarnybines stoties
administravimo programine iranga, yra:

l7.l . patalpose irengta langq ir durq apsauga.

17.2. patalpos, atitinkandios prie5gaisrines saugos reikalavimus, jose yra gaisro gesinimo
priemones. Vykdoma gaisro gesinimo priemoniq patikra;

17.3. patalpos rakinamos ir yra atskirtos nuo bendro naudojimo patalpq.

III SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

18. Registro tvarkytojas jveda, keidia, atnaujina, naikina Registro duomenis pagal nustatyt4 teisiq
lygmenj.

19. Duomenq perkelimo ir teikimo kitiems registrams ir informacinems sistemoms, duomenq gavimo
i5 jq tvarka nustatyta Mokiniq registro nuostatuose.

20. Registro naudotojq pareigoms atlikti neSiojamq kompiuteriq naudojimo tvarka:

20.1. iSveZti i5 patalpq ne5iojamieji kompiuteriai negali buti palikti be prieZiDros viesose
vietose; keliones metu neSiojamieji kompiuteriai turi bUti saugomi;

20.2. visi neSiojamieji kompiuteriai turi b[ti apsaugoti saugiiis slaptaZodZiais, vadovaujantis
prieigos valdymo procedDra. Kompiuterio iSdavimo metu turi bUti nedelsiant pakeistas
standartinis ar prie5 tai nustatytas slaptaZodis;

20.3. prie5 perduodant neSiojamEji kompiuteri Registro naudotojui, jis turi blti patikrinamas
antivirusine programine i ranga.

IV SKYRIUS
REIKALAVIMAI, KELIAMI REGISTRO FUNKCIONAVIMUI REIKALINGOMS

PASLAUGOMS IR JU TEIKEJAMS

21. Pasibaigus prieigos prie Registro i5tekliq teisems, atsiradus kitoms aplinkybems, Registro
administratorius nedelsdamas panaikina paslaugq teikejo igalioto fizinio asmens prieigos prie
Registro duomenq teisg ir apie tai nedelsdamas ra5tiSkai ar elektroniniu pa5tu ji informuoja.


